
"Socjotechnika...

02 Vishing
Praktyka pozyskiwania informacji 

 lub  wpływania na działanie za
pośrednictwem telefonu - poprzez
podszywanie się pod kogoś innego

03 Personifikacja
Praktyka podszywania się pod inną
osobę w celu uzyskania informacji lub
dostępu do konkretnej osoby, firmy
albo  systemu komputerowego

01 Phishing
Praktyka wysyłania wiadomości e-mail,

które wydają się pochodzić z renomowanych

źródeł, w celu wywarcia wpływu lub

pozyskania danych osobowych

... to posługiwanie się kłamstwem w celu pozyskania
informacji od innych ludzi"

Realizacja ataku

Ustalenie
osób,o

największej
podatności

na
manipulację.

Zdobycie wszelkich
możliwych

informacji na temat
osób z ważnymi

dostępami.

Określenie
najcelniejszej
roli, czyli pod

kogo należy się
podszyć, by

osiągnąć cel.

Przygotowanie
szczegółowego 

 scenariusza ataku
socjotechnicznego.

Wybór
odpowiedniego

miejsca i czasu, w
którym podatność

ofiary będzie
największa.

Profilaktyka
Naucz siebie i osoby w Twoim otoczeniu, jak postąpić jeśli staniesz się ofiarą
ataku. Stwórz w swojej organizacji kulturę bezpieczeństwa.

Miarodajne testy penetracyjne
Poznaj prawdziwe luki w twoim systemie dzięki testom penetracyjnym
przeprowadzanym przez sprawdzonych specjalistów, którzy znają triki stosowane
przez inżynierię społeczną.

Stosowanie zabezpieczeń
Sama świadomość posiadania zabezpieczeń nie uchroni Cię przed
atakiem socjotechnicznym. Prowadź praktyczne i adekwatne ćwiczenia, analizuj
zachowania innych, symuluj prawdziwe zdarzenia i sprawdzaj swoje instynkty.  

Jak się obronić?

Zdefiniowanie
potrzebnych 

 danych. 

Zlokalizowanie
miejsca ich

przechowywania.Fazy ataku


