Jak dziata oprogramowanie
szantazujace - RANSOMWARE?

Z ang. ransomware (zbitka stbw RANSOME "okup" i SOFTWARE "oprogramowanie") - typ
szkodliwego oprogramowania z dziedziny kryptowirologii, ktére blokuje dostep do
systemu komputerowego lub uniemozliwia odczyt zapisanych w nim danych (czesto
poprzez techniki szyfrujace), a nastepnie zada od ofiary okupu za przywrdcenie stanu
pierwotnego.

Atak RANSOMWARE rozpoczyna sie
od otrzymania niespodziewanej
wiadomos$ci mailowej, zaprojektowane;j
tak, aby zacheci¢ jej odbiore do
klikniecia w link lub odwiedzenia
strony internetowe;.
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wykorzystuje niewiedze oraz brak
czujnos$ci uzytkownikéw, aby wymusic
uruchomienie ztoSliwego kodu. Btedy
oraz luki w systemie operacyjnym
komputera sa czynnikiem, ktéry
dodatkowo zwieksza ryzyko
zainfekowania komputera.

RANSOMWARE szyfruje istotne pliki
w systemie i zada wptaty okupu za
odszyfrowanie danych.

Oprogramowanie WannaCry wykorzystuje luki w systemie Windows,
aby replikowac sie i rozprzestrzenia¢ w sieci komputerowe,;.

Jak sie bronic?

Nie otwieraj zatagcznikéw z wiadomoSci
od nieznanych nadawcéw.

Reqgularnie aktualizuj swéj system operacyjny,

oprogramowanie antywirusowe i pozostate
aplikacje.

Twoérz kopie zapasowe plikéw w chmurze
lub na no$niku zewnetrznym.

Skonfiguruj ustawienia dostepu
do wspétdzielonych folderéw sieciowych.
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